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附件二 

______年應用役政資訊系統安全稽核紀錄表 

受稽核機關：                        

稽核人員：                                    稽核日期：   年   月   日 

稽核項目 
稽核 

結果 
說明 相關紀錄文件 

1.資產管理  

相關電腦設備應記載

於「電腦軟硬體設備清

冊」，每年清點1次，由

單位主管確認核章。 

□符合 

□不符合 

□不適用 

 電腦軟硬體設備清冊清

點奉核紀錄及新增、報

廢設備申請單。 

2. 人力資源、人員安全管制  

（1）各役政機關委外

維護廠商人員應

簽訂保密協議，

並瞭解保密事

項。 

□符合 

□不符合 

□不適用 

 1.委外廠商人員清單。 

2.委外廠商執行人員保

密切結書或保密同意

書。 

（2）單位內使用者資

料應確實登錄於

戶役政單一簽入

系統，並保持最

新狀態。 

□符合 

□不符合 

□不適用 

 最新人員名錄。 

3.通訊與作業管理  

（1）於工作站使用可

攜式儲存媒體，

應依「可攜式儲

存媒體使用規

定」程序申請使

用，並經單位主

管同意。 

□符合 

□不符合 

□不適用 

 可攜式儲存媒體使用申

請單。 

（ 2）儲存媒體報廢

時，應移除有版

權之軟體、全數

刪除設備中儲存

資料並執行完整

資料抹除動作至

少3次以上，或執

行實體破壞如鑽

孔、搗碎、剪斷

□符合 

□不符合 

□不適用 

 報廢紀錄文件、相關公

文。 
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稽核項目 
稽核 

結果 
說明 相關紀錄文件 

或其他不能再被

使用的銷毀方

式，並留存報廢

相關紀錄。 

（3）應確實於每季檢

查工作站防毒軟

體與作業系統之

更新狀態為最

新。 

□符合 

□不符合 

□不適用 

 檢查紀錄表(每季)。 

4.存取控制  

（1）使用者帳號不得

與他人共用。 

□符合 

□不符合 

□不適用 

 使用者帳號及角色權限

清查紀錄。 

（2）每年至少1次審查

使用者帳號及角

色權限。 

□符合 

□不符合 

□不適用 

 使用者帳號及角色權限

清查紀錄。 

（3）人員職務異動、

離職、退休或請

假超過6天，應於

業務應用軟體線

上簽核系統(FW)

申請調整權限、

廢止或停用該帳

號。 

□符合 

□不符合 

□不適用 

 

 1.稽核時間區間離職、

退休、調職、請假6

天以上之人員名冊。 

2.申請調整權限、廢止

或停用該帳號之相關

申請單。 

 

單一簽入→人員名錄→

帳號歷史紀錄 

（4）如有人員無使用

役政資訊系統之

需求，人事管理

員應於業務應用

軟體線上簽核系

統(FW)使用者帳

號申請與維護作

業執行該帳號停

用或廢止。 

□符合 

□不符合 

□不適用 

 帳號清查相關紀錄。 
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稽核項目 
稽核 

結果 
說明 相關紀錄文件 

（5）如有配賦外機關

查詢權限，作業

完畢應於業務應

用軟體線上簽核

系統(FW)使用者

帳號申請與維護

作業執行該帳號

停用或廢止。 

□符合 

□不符合 

□不適用 

 配賦、停用或廢止外機

關查詢權限之相關申請

表單。 

 

 

 

 

單一簽入→人員名錄→

帳號歷史紀錄 

（6）工作站應以密碼

保護，並設定閒

置至多10分鐘即

進入鎖定狀態。 

□符合 

□不符合 

□不適用 

  

（7）敏感或機密資料

不應放置於無人

看管的桌面或影

印機上。 

□符合 

□不符合 

□不適用 

  

5.資訊安全事故管理  

（1）資安事件之通報

及處理程序應

製作文件手冊

並定期宣導，以

利人員知悉。 

□符合 

□不符合 

□不適用 

 1.通報及應變相關程序

文件。 

2.辦理宣導或教育訓

練、演練相關公文或

演練計畫、報告等相

關紀錄。 

（2）發生資安事件

時，人員應知悉

通報及處理程

序。 

□符合 

□不符合 

□不適用 

 通報及應變相關程序文

件。 

6.遵循性  

（1）每日檢視並線上

送審稽核日報

表，陳報稽核主

管批核。 

□符合 

□不符合 

□不適用 

 稽核日報表抽查。 

（2）每週人員執行役

政資訊系統作業

稽核報表。 

□符合 

□不符合 

□不適用 

 人員執行役政資訊系統

作業稽核報表 
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稽核項目 
稽核 

結果 
說明 相關紀錄文件 

（3）前次稽核不符合

事項已矯正完

成。 

□符合 

□不符合 

□不適用 

 役政資訊系統安全稽核

改善措施紀錄單及其相

關文件。 

（4）每半年至少辦理1

次內部稽核(稽

核範圍應包括役

政資訊系統)。 

□符合 

□不符合 

□不適用 

 內部稽核紀錄。 

（5）直轄市、縣（市）

政府每年至少辦

理1次對所轄機

關、連結機關及

委辦機關或委外

廠商外部稽核。 

□符合 

□不符合 

□不適用 

 所轄機關、連結機關及

委辦機關或委外廠商，

外部稽核之相關紀錄。 

建議或應改善事項： 

稽核人員 受稽機關主管 

  

備註：執行稽核機關（單位）得衡量個別需求，調整本表欄位及內容使用。 

 


